openvpn 客户端安装帮助手册
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一、openvpn客户端程序安装
1、双击“OpenVPN-2.5.3-I601-amd64.msi”运行客户端安装程序，
[image: ]
2、点击 “Install Now”开始安装
[image: ]
3、对弹出的对话框，点击是，
[image: ]



4、安装进行中
[image: ]
5、安装完成，点击“Close”
[image: ]
提示没有找到连接配置文件，点击确定，
[image: ]
二、电脑客户端配置
1、将收到的用户配置压缩包解压，这里以用户zhangsan为例，如下图
[image: ] [image: ]
2、进入解压后的目录，将此目录下的文件复制，粘贴到C:\Program Files\OpenVPN\config目录下
[image: ]

复制粘贴过程，弹出的对话框，勾选，为所有当前选项执行此操作，点继续
[image: ]


[image: ]
三、手机上安装动态口令APP
（一）、安装微软“Authenticator”动态口令APP
1、苹果手机或安装手机在软件商城搜索Authenticator 安装即可，
注意：对搜索的结果要求为Microsoft Authenticator，如下图：
[image: ] [image: ]

2、手机上安装Microsoft Authenticator 后，添加动态口令
2.1、打开你配置文件中的 “authenticator_code.txt”
[image: ]
打开文件示例内容如下：
[image: ]
2.2、复制红色标签URL地址在浏览器打开，需要有境外访问权限才可以，
[image: ]

3、使用Microsoft Authenticator添加动态口令
3.1、在手机上运行Microsoft Authenticator 后，点击 “添加账户”选择”其他账户(Google Facebook等)”
[image: ] [image: ]
参考第2.1和2.2的操作说明，打开二维码，进行扫码添加，
[image: ]
扫码添加成功，已有动态口令，
[image: ]

3.2、通过二维码特征码手动添加动态口令
在手机上运行Microsoft Authenticator 后，
点击 “添加账户”选择”其他账户(Google Facebook等)”选择“OR ENTER CODE MANUALLY”输入账户名称和秘钥，账户名称为你的用户名，
秘钥为配置文件 “authenticator_code.txt”中Your new secret key is:后面的秘钥字符串，
建议可以先复制发送到自己的微信，进行字符串复制后，直接粘贴，

[image: ] [image: ] 
[image: ][image: ]
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完成后，已生成动态口令
[image: ]
（二）、手机上安装谷歌“身份验证器”动态口令APP
1、苹果手机在苹果商店 App Store搜索 谷歌身份验证器，获取即可
安卓手机，通过浏览器访问http://14.21.68.51:8089下载APP，进行安装
[image: ]
2、谷歌身份验证器添加动态口令，如果不小心退出 设置首个账号页面，也可以点击页面右下角的 + 号
[image: ] [image: ]
[image: ] [image: ]
秘钥为配置文件 “authenticator_code.txt”中Your new secret key is:后面的秘钥字符串，建议可以先复制发送到自己的微信，进行字符串复制后，直接粘贴
[image: ]
 [image: ]
3、通过扫二维码添加
[image: ] [image: ]
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四、登陆openvpn客户端
1、双击运行openvpn桌面图标
[image: ]
[image: ]
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[image: ]
五、测试访问业务资源验证
浏览器访问：http://ots.360-jr.com/backoffice/login
已获取到IP地址，并能访问相关系统，测试成功
[image: ]
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